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CISO Netwerk UMCNL 
Sinds 2004 is het CISO Netwerk UMCNL (voorheen SIG-IB) het netwerk waar de umc’s hun ervarin-
gen en kennis op het gebied van InformatieVeiligheid en Digitale Weerbaarheid met elkaar delen. 
Deelnemers van het netwerk zijn de medewerkers binnen de eigen umc’s die de functie van CISO 
uitvoeren. Gezamenlijk wil het netwerk InformatieVeiligheid en Digitale Weerbaarheid van de umc’s 
en andere zorg- en kennisinstellingen versterken. Dit wordt gedaan door samen te werken met andere 
partners waaronder Z-CERT, SURF en NCSC, informatie & kennis te delen en betrokken te zijn bij (inter)
nationale ontwikkelingen zoals internet consultaties van wet- en regelgeving, normen en standaarden.

Met het UMCNL Dreigingsbeeld InformatieVeiligheid en 
Digitale Weerbaarheid 2026 is voor het eerst expliciet 
een inzicht gegeven in dreigingen, veranderingen en 
beïnvloedingen in relatie tot de umc’s. Het CISO Netwerk 
UMCNL wil umc-bestuurders met dit dreigingsbeeld 
ondersteunen door informatie over dreigingen gericht 
samen te brengen. Daarbij is gebruik gemaakt van externe 
bronnen en eigen rapportages, ervaring en kennis vanuit 
het CISO Netwerk UMCNL.

Het doel van het dreigingsbeeld is om zicht te hebben op wat er op de umc’s 
afkomt en wat hiervan het effect kan zijn op de continuïteit en betrouwbaar-
heid van onze organisaties. Elk umc dient het dreigingsbeeld dan ook door te 
vertalen naar haar eigen specifieke context in de vorm van een risicoanalyse. 
Dit geeft de bestuurder de mogelijkheid om binnen de strategische koers van 
het eigen umc deze ontwikkelingen af te wegen en hierop te sturen om zo 
ongewenste effecten (op strategisch en tactisch niveau) te beheersen.
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1.	 Dreigingsbeeld

De universitair medische centra (umc’s) bevinden zich in een periode van digitale transformatie. 
Daarbij wordt sterk ingezet op datagedreven werken, geïntegreerde en gedeelde digitale omgevingen en 
regionale en (inter)nationale samenwerkingen. Deze ontwikkelingen bieden kansen voor efficiëntie en 
continuïteit, maar brengen ook risico’s met zich mee. 

De complexiteit van deze veranderingen vraagt om een strategische benadering waarin digitale weer-
baarheid, governance en samenwerking centraal staan. Alleen door proactieve maatregelen, structurele 
investeringen en een duidelijke koers kan de continuïteit en betrouwbaarheid van de kerntaken en bedrijfs-
voering van de umc’s worden gewaarborgd en het vertrouwen van patiënten, medewerkers en partners 
behouden blijven.

Het UMCNL Dreigingsbeeld 2026 laat zien dat vijf ontwikkelingen van invloed zijn op de 
InformatieVeiligheid en Digitale Weerbaarheid van de umc’s: 

1.	 geopolitieke veranderingen, 
2.	 toenemende afhankelijkheid van (internationale) leveranciers, 
3.	 opkomende nieuwe technologieën en 
4.	 versnelde digitalisering, 
5.	 het op peil houden van digitale bescherming.

Voor bestuurders is het cruciaal om te begrijpen hoe deze ontwikkelingen de continuïteit, 
betrouwbaarheid en strategische koers van het eigen umc beïnvloeden en haar directe omgeving raken.

De wereldorde verschuift! Geopolitieke veranderingen hebben directe impact op InformatieVeiligheid 
& Digitale Weerbaarheid van de umc’s. Staten gebruiken digitale omgevingen als drukmiddel, terwijl 
de verwevenheid tussen statelijke en niet-statelijke actoren toeneemt. Daarbij worden zorg- en 
kennisinstellingen steeds vaker als een “legitiem” doelwit gezien. Naast persoonsgegevens bezit een 
UMC mogelijk ook gegevens, bijvoorbeeld op het gebied van virologie en CBRN, die onder de dual-use 
verordening  vallen en vanwege sancties interessant kunnen zijn. 
Aanvallen richten zich niet alleen op ransomware en datadiefstal, maar ook op sabotage en ontwrichting 
van organisaties en onze samenleving. Dit alles vergroot de kans op verstoring van continuïteit en verlies 
van vertrouwen. 
Een proactieve strategie met robuuste digitale weerbaarheid, nationale samenwerking en 
crisisvoorbereiding is essentieel om deze dreigingen het hoofd te bieden en de continuïteit en de 
betrouwbaarheid van de umc’s te waarborgen.

De toenemende afhankelijkheid van (niet-Europese) leveranciers vergroot de kwetsbaarheid van de 
umc’s. De umc’s hebben beperkte invloed op grote internationale spelers. Daarnaast vormen de mogelijke 
beïnvloeding van deze leveranciers door buitenlandse overheden een steeds reëler risico.
Incidenten bij toeleveranciers, zoals verstoringen of cyberaanvallen, hebben direct impact op de 
continuïteit en betrouwbaarheid van de umc’s. Om deze risico's – in de keten - te beperken en hierop 
adequaat te kunnen reageren, is een daadkrachtig leveranciersmanagement noodzakelijk, gericht op 
risicobeheersing en contractuele afspraken in relatie tot essentiële producten en diensten. Daarnaast 
is samenwerking binnen de umc’s en met andere partners waaronder zorg- en kennisinstellingen binnen 
de EU, Z-CERT, SURF en met de Nederlandse overheid essentieel om geopolitieke afhankelijkheden te 
beheersen en zo de digitale autonomie van de eigen organisaties te versterken.
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Het gebruik van nieuwe technologie brengt zowel kansen als risico’s voor de umc’s. De (persoonlijke) 
adoptie door bestuurders, afdelingen en medewerkers loopt vaak vooruit op de organisatiebrede strategie, 
wat leidt tot gebruik van opkomende technologieën zonder duidelijke kaders. Daarnaast “dringen” 
leveranciers het gebruik van nieuwe technologie op door integratie (bijv. AI-integratie) binnen bestaande 
toepassingen en diensten zonder dat organisaties hiervan op de hoogte zijn gesteld. Hierdoor nemen 
afhankelijkheden en complexiteit van nieuwe technologie toe, zonder dat dit is beoordeeld op de effecten 
voor de umc’s.

Dit vraagt om een duidelijke strategische koers, governance en risicobeheersing om innovatie veilig en 
gecontroleerd te implementeren, zonder de continuïteit en betrouwbaarheid van processen in gevaar 
te brengen en informatie- en datalekken te voorkomen. Daarbij rekening houdend met de gewenste 
adoptiesnelheid binnen de eigen organisatie. 

De inzet op versnelde digitalisering is een belangrijk middel om zorg dichterbij de patiënt te 
brengen, efficiënte informatie-uitwisseling te realiseren en helpt personeelsschaarste op te vangen 
via automatisering en slimme technologie. Tegelijkertijd brengt digitalisering risico’s met zich 
mee. Verstoring van medische technologie (bijv. MRI), IT-diensten (bijv. EPD) of OT-diensten (bijv. 
gebouwenbeheerssystemen) kan de kerntaken en bedrijfsvoering van een umc ernstig hinderen door 
technische defecten of moedwillige aanvallen.

Daarnaast vormt het compromitteren van gegevens een groot gevaar: inbreuk of diefstal tast de integriteit 
van data aan en kan leiden tot verkeerde interpretaties en besluitvorming. Tevens raken datalekken direct 
de persoonlijke levenssfeer van de betrokkenen, zoals patiënten. Een goede governance en een veilige en 
weerbare digitale infrastructuur is daarom essentieel.

Tegelijkertijd worden opkomende technologieën zoals AI, Quantum Computing en DeepFake ingezet door 
kwaadwillenden om sneller en geavanceerde aanvallen uit te voeren. Inzet op detectie en reactie vanuit 
de eigen organisatie wordt daardoor steeds belangrijker.

De voortdurende digitale wedloop en toenemende dreigingen vergroten de noodzaak tot het op peil 
houden van digitale (basis)bescherming. Dit vraagt om substantiële en structurele investeringen 
in middelen, personeel en kennis. Bewustzijn van bestuurders en medewerkers en het opbouwen 
van specialistische kennis binnen de organisatie is daarbij essentieel. Daarnaast neemt de druk op 
aantoonbare compliance toe door nieuwe wet- en regelgeving, waaronder de Cyberbeveiligingswet (Cbw), 
waardoor transparantie en verantwoording cruciaal worden. Om deze uitdagingen het hoofd te bieden, is 
een strategische aanpak vereist die inzet op bewustzijn, passende digitale weerbaarheid, versterking van 
samenwerking en effectieve governance. 
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2.	 Effecten

De vijf ontwikkelingen, die van invloed zijn op InformatieVeiligheid & Digitale Weerbaarheid, 
hebben een direct en ingrijpend effect op onze organisaties. Het waarborgen van de continuïteit en 
betrouwbaarheid van onze organisaties is om die reden een strategische noodzaak die thuishoort op de 
bestuurstafels van de umc’s. 

De impact van deze ontwikkelingen op de umc’s wordt zowel op strategisch als op tactisch niveau 
zichtbaar door de volgende effecten:

Effecten op de kerntaken (Strategisch niveau)

Verstoring in de continuïteit van Patiëntenzorg: 
De verstoring van Patiëntenzorg omvat situaties waarin operaties moeten worden 
geannuleerd, de opname van patiënten trager en minder efficiënt verloopt en/of 
patiënten gedwongen worden om naar andere ziekenhuizen te gaan.   

Vermindering van de kwaliteit van Onderzoek, Onderwijs & Opleidingen: 
Vermindering van kwaliteit omvat situaties waarbij onderzoeksresultaten niet meer 
betrouwbaar zijn en onderzoek, onderwijs en opleidingen niet meer kunnen voldoen 
aan de hoge standaarden die de universitair medische centra (en haar omgeving) 
stellen.

Schade betrokkenen: Door toedoen of nalatigheid van de universitair medische 
centra ontstaan er negatieve effect(en) in de persoonlijke levenssfeer (waaronder lichamelijke, geestelijke 
en/of materiële welzijn) van patiënten, deelnemers, medewerkers, studenten en andere natuurlijke 
personen.

Reputatie Schade: Het imago van de Universitair Medisch Centra kan worden geschaad wanneer de 
betrouwbaarheid en geloofwaardigheid van de organisaties worden aangetast.   

Financiële schade: Financiële verliezen in geval deze tot directe vermindering van inkomsten of geldelijk 
verlies hebben geleid. Hieronder valt ook schade in relatie tot intellectueel eigendom (intellectual 
property).

Non-compliance: Niet voldoen aan wet- en regelgeving en/of contractuele verplichtingen wat kan leiden 
tot aansprakelijkheid van de Universitair Medisch Centra.

Kennisveiligheid
Dit onderwerp wordt niet apart 
benoemd maar is meegenomen 
in “Vermindering van de 
kwaliteit van Onderzoek, 
Onderwijs & Opleiding 
(Onderzoeksresultaten)” en 
“Financiële schade (intellectueel 
eigendom)” 
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Effecten op data en digitalisering (Tactisch niveau) 

Verstoring in de continuïteit van medische technologie, informatie- en IT-diensten (incl. cloud): 
Het niet meer goed functioneren van essentiële informatie- (o.a. EPD) en benodigde IT-diensten (o.a. 
internettoegang) met impact op Zorg, Onderzoek, Onderwijs & Opleiding en bedrijfsvoering. Een verstoring 
kan komen door een technische storing waaronder uitval van hardware of software maar ook door het 
moedwillig uitzetten of overbelasten van systemen en netwerken waardoor deze (heel) traag wordt en het 
niet meer werkbaar is voor de eindgebruiker. 

Compromitteren van gegevens (door derden): 
Inbreuk op of diefstal van gegevens lijdt tot onrechtmatig 
inzage, kopiëren, vernietigen, aanpassen en/of gebruik van 
gegevens. Dit heeft invloed op de integriteit van de gegevens 
en kan leiden tot verkeerde weging c.q. duiding van gegevens.

Verwerken van informatie buiten direct gecontroleerde 
werkomgeving van de universitair medische centra: 
Opslag op en verwerken van informatie in privé-omgevingen, 
zoals een thuis-PC of binnen eigen (google)clouddiensten, 
waardoor informatie- en datalekken ontstaan.

Onrechtmatig gebruik van medische technologie, 
informatie- en IT-diensten (incl. cloud): 
Uitvoeren van illegale activiteiten binnen of vanuit de digitale omgeving van de Universitair Medisch Centra 
waaronder: het versturen van phishingberichten, crypto-mining, digitale (DDoS-) aanvallen op anderen en 
verspreiden van desinformatie.

Gedrag in- en externe medewerkers: (on)Bewust handelen van medewerkers waardoor incidenten 
ontstaan.  Medewerkers geven wachtwoorden af (o.a. door phishing) of lenen hun middelen uit, waardoor 
anderen toegang krijgen tot medische technologie, informatie- en/of IT-diensten van de Universitair 
Medisch Centra.

Risico’s voor betrokkenen: Verwerking van data heeft invloed op de persoonlijke levenssfeer van 
betrokkenen. Onjuiste verwerking(en) kan leiden tot o.a. identiteitsfraude, financiële schade en 
betrokkenen kunnen hun rechten en vrijheden niet uitoefenen. Dit raakt de Universitair Medisch Centra 
en kan leiden tot reputatieschade, verlies van vertrouwen in het  beroepsgeheim van zorgprofessionals en  
discriminatie. 

AVG-compliance: Voor de Universitair Medisch Centra betekent AVG-compliance dat zij moet voldoen 
aan de regels en voorschriften van de Algemene Verordening Gegevensbescherming om de privacy en 
veiligheid van persoonsgegevens te waarborgen met de verplichting dit ook aantoonbaar te maken.

Operationele Technologie (OT)
Waar de term “informatie- en IT-diensten” staat wordt 
ook Operationele Technologie (OT) bedoeld die door 
de umc’s  worden gebruikt. OT-systemen binnen 
industriële netwerken worden ook wel aangeduid als 
Industrial Automation and Control Systems (IACS) of 
Supervisory Control and Data Acquisition (SCADA), 
deze spelen een centrale rol in het aansturen, monito-
ren en beheren van fysieke processen binnen (vitale) 
organisaties. Voorbeelden hiervan zijn onder andere 
drinkwater- en elektriciteitsvoorzieningen.1

1	https://www.ncsc.nl/wat-kun-je-zelf-doen/technologische-ontwikkelingen/iacs-ot (geraadpleegd op 4-11-2025) 

https://www.ncsc.nl/ot/aan-de-slag-met-het-beveiligen-van-otiacs
https://www.ncsc.nl/wat-kun-je-zelf-doen/technologische-ontwikkelingen/iacs-ot
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Bijlage A: Gedetailleerde analyse veranderingen  
& beïnvloedingen

Het CISO Netwerk UMCNL heeft in Q4 2025 een gedetailleerde analyse op veranderingen & beïnvloeding 
in relatie tot de umc’s uitgevoerd. Vanuit deze analyse zijn de volgende vijf ontwikkelingen vastgesteld: 
geopolitieke veranderingen, toenemende afhankelijkheid van (internationale) leveranciers, opkomende 
nieuwe technologieën, versnelde digitalisering en het op peil houden van digitale bescherming. 

De umc's van 
Nederland

Veranderingen & Beïnvloedingen
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Geopolitieke veranderingen
•	 Internationale politieke besluiten en gerichte desinformatie beïnvloeden direct het vertrouwen 

in informatie, producten, diensten en organisaties.
•	 Tegelijkertijd neemt het aantal digitale aanvallen op zorg‑, onderzoeks‑ en onderwijsinstellingen 

toe, mede door grootschalige verzameling van persoonsgegevens en de toenemende interesse 
door o.a. scanties van buitenlandse staten in waardevolle kennis en technologie.

•	 Digitale ontwrichting wordt steeds vaker bewust ingezet, variërend van DDoS‑aanvallen tot 
fysieke schade aan infrastructuur.

•	 Aanvallen verschuiven daarbij van versleuteling naar datadiefstal, waardoor minder tijd resteert 
voor detectie en respons.

•	 Criminelen informeren bovendien steeds vaker direct betrokkenen en toezichthouders, wat de 
druk op organisaties vergroot.

•	 Tot slot zorgen exogene factoren zoals extreme hitte, droogte en overstromingen voor een 
toenemend risico op verstoringen in de continuïteit van digitale diensten.

Toenemende afhankelijkheid van (niet-Europese) leveranciers 
•	 Regionale samenwerking zorgt voor efficiëntere gegevensuitwisseling en gedeelde IT‑diensten, 

maar maakt organisaties ook gezamenlijk kwetsbaar bij verstoringen. 
•	 De grote hoeveelheid beschikbare data en onderlinge afhankelijkheden vergroten bovendien de 

aantrekkelijkheid van de regio voor cybercriminelen. 
•	 Vendor lock‑in en dienstverlening buiten de Europese Economische Ruimte versterken de 

afhankelijkheid van leveranciers en vergroten risico’s rond data‑toegang en naleving. 
•	 Daarnaast kunnen overnames door partijen buiten de EER leiden tot ongewenste beïnvloeding 

en verlies van controle over continuïteit en betrouwbaarheid van informatie en IT diensten. 
•	 Tot slot staat de digitale weerbaarheid bij toeleveranciers—zoals dienstverleners rond 

kerntaken—regelmatig onder druk, waardoor kwetsbaarheden onvoldoende worden opgelost.
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Gebruik van nieuwe technologie
•	 AI‑gedreven werken biedt nieuwe kansen, maar introduceert tegelijk afhankelijkheden en 

risico’s waar organisaties beperkt grip op hebben, zeker wanneer AI ongemerkt in bestaande 
diensten wordt ingebouwd. 

•	 Het persoonlijk gebruik van nieuwe technologie vergroot het gebruik op ShadowIT en 
daarmee de kans op informatie‑ en datalekken. 

•	 Tegelijkertijd neemt het offensieve gebruik van AI toe, zowel door staten als criminelen, wat 
leidt tot geavanceerde misleidingstechnieken zoals deepfakes. 

•	 Roboticering zorgt voor autonome apparaten die taken uitvoeren, maar beïnvloeding 
daarvan kan fysieke schade en datalekken veroorzaken. 

•	 Daarnaast vormt de ontwikkeling van quantumcomputers een serieuze toekomstige 
dreiging, omdat bestaande cryptografie daardoor onveilig kan worden, met grote impact op 
data‑ en communicatiebeveiliging.

Versnelde digitalisering 
•	 Digitale ontwikkelingen zoals thuiswerken, zorg op afstand, Smart Hospital‑toepassingen en 

cloudgebruik vergroten flexibiliteit, maar breiden tegelijk het digitale aanvalsoppervlak van 
organisaties sterk uit.

•	 De koppeling van medische en (i)OT‑technologie aan het netwerk en de toename van 
datadeling maken beheer en samenwerking efficiënter, maar verhogen ook de kans op 
aanvallen en datalekken. 

•	 Daarnaast vormen Big Data‑omgevingen een waardevolle bron voor innovatie, terwijl ze 
tevens aantrekkelijk zijn voor buitenlandse overheden en criminelen.

•	 API‑koppelingen verbeteren systeemintegratie, maar creëren nieuwe kwetsbaarheden. 
•	 Door de grote hoeveelheid data en de groeiende regionale afhankelijkheden neemt de 

interesse van cybercriminelen verder toe.
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Op peil houden van digitale (basis)bescherming 
•	 De digitale weerbaarheid van een organisatie wordt sterk beïnvloed door de vaardigheden 

van gebruikers, omdat menselijk handelen bepaalt in welke mate dreigingen 
daadwerkelijk optreden. 

•	 Tegelijkertijd vraagt de toenemende complexiteit van het dreigingslandschap om 
aanvullende en voortdurend veranderende beveiligingsmaatregelen. 

•	 Organisaties krijgen bovendien te maken met groeiende compliance‑ en regeldruk vanuit 
overheid en toezichthouders. 

•	 Het gebruik van een eigen, gestandaardiseerd controle‑framework kan deze auditlast 
echter verminderen en bijdragen aan een efficiëntere beheersing.
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